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. Abstract :

This study addresses the topic of *The Crime of Electronic Extortion (Cyber-
extortion) in Algerian Legislation," considering it one of the most dangerous
contemporary crimes emerging from the modern technological revolution. The study
aims to deconstruct the conceptual and legal framework of this crime, while
highlighting the mechanisms for combating it on both procedural and institutional
levels in Algeria.

The research is divided into two main chapters. The first chapter is dedicated to
examining the nature of electronic extortion and distinguishing it from closely related
crimes, in addition to demonstrating its criminal gravity, forms, and technical means.
This chapter also focuses on analyzing the legal elements of the crime (the material
element, the mental element, and the statutory element) in accordance with Algerian
legislation.

Meanwhile, the second chapter reviews the procedures and mechanisms for
combating electronic extortion, starting with its legal characterization in the Penal
Code and Law No. 04-09 related to information and communication crimes, through
the primary and complementary penalties, as well as aggravating and exempting
circumstances. The study concludes by exploring the newly developed procedural
means for investigation and search within the electronic environment, while
highlighting the institutional role of specialized bodies, such as the National
Authority for the Prevention and Combating of Information and Communication
Crimes, the Post and Electronic Communications Regulatory Authority, and the
specialized judicial police.

Keywords :Electronic Extortion -Communication Crimes - Algerian
Legislation - Penal Code - Electronic Means.



Résume :

Cette ¢tude porte sur le délit d’extorsion €lectronique (cyber-extorsion) dans la
l1égislation algérienne, le considérant comme 1’un des crimes contemporains les plus
dangereux issus de la révolution technologique moderne. Elle vise a déconstruire le
cadre conceptuel et juridique de ce délit, tout en mettant en lumiere les mécanismes
de lutte contre celui-ci aux niveaux procédural et institutionnel en Algérie.

La recherche est divisée en deux chapitres principaux. Le premier chapitre est
consacré a I’examen de la nature de 1’extorsion électronique et a sa distinction par
rapport aux infractions apparentées, ainsi qu’a la démonstration de sa gravité, de ses
formes et de ses moyens techniques. Ce chapitre analyse également les éléments
constitutifs de I’infraction (I’élément matériel, 1’élément moral et 1’¢lément 1égal)
conformément a la législation algérienne.

Le second chapitre examine les procédures et les meécanismes de lutte contre
I’extorsion ¢€lectronique, en commengant par sa qualification juridique dans le Code
pénal et la loi n° 04-09 relative aux infractions liées a I’information et a la
communication, en passant par les peines principales et complémentaires, ainsi que
les circonstances aggravantes et atténuantes. L’¢tude conclut en explorant les
nouveaux moyens procéduraux d’enquéte et de recherche en milieu électronique, tout
en soulignant le rdle institutionnel d’organismes spécialisés, tels que 1’Autorité
nationale de prévention et de lutte contre la criminalit¢ de ’information et de la
communication, 1’Autorité de régulation des postes et des communications
électroniques et la police judiciaire spécialisée.

Mots-clés : Extorsion électronique — Infractions de la communication —
Législation algérienne — Code pénal — Moyens électroniques.



